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Kdo je Toma3 Chvatal

Kdo je Tomas Chvatal

m Vyvojar Gentoo od podzima 2008

m Clen councilu od ledna 2010

m Clen KDE tymu (chvili jim i $éfoval ne# se objevilo-akonadi)
m Spravce/vyvoja¥ LibreOffice

m Dfive také v Gentoo pracoval na X11, Overlays, Clustering,
QA e
m Pracuje v SUSE jako L3/QA Maintenance

To byl ndpad tu prezentaci délat cesky. Slozit&jsi odborné terminy
budou v angli¢tiné jinak bysme se z toho zblaznili.

Tomas Chvatal
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Z3klad Hardened Gentoo
Zéakladni informace

m Projekt pro zvySeni zabezpedleni pocitate pomoci riiznych
patchi (viz dal3i slide)

m Snahou je co nejvice téchto vlastnosti integrovat p¥imo do
hlavniho profilu Gentoo

m Z divodu sniZeni vykonu nékterych aplikaci a zamezenf
fuknénosti nékterych funkei pro desktop je to stile oddéleny
projekt

http://www.gentoo.org/proj/en/hardened/

Tomas Chvatal
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Z3klad Hardened Gentoo

Dostupné funkce

Tomas Chvatal

Nastaveni toolchainu (kompiler, linker, .. ) jako vynuceni PIE,
kontrola zasobnikil p¥i kompilaci, nebo ochrana proti
stack-smashingu

Rozsifeni jadra PaX, poskytujici non-executable memory,
address space layout randomization, ...

s s

Rozsi¥eni jadra grSecurity, umoziiujici restrikce chrootu,
dodate¢ny audit, omezeni procesl, . ..

Rozsiteni jadra SELinux, MAC (Mandatory Access Control)
rozsifujici béZna omezeni linuxovych prav

Technologie komem Integrity, jako Integrity Measurement
Architecture, ktera chrani systém proti nevitanym zménam
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Toolchain
Zabezpeleni p¥i kompilaci

PIE a FORTIFY_SOURCE jsou i v zdkladnim profilu

m -DFORTIFY_SOURCE=2: zabezpecenf proti jednoduchym
pretecenim zasobnikd

m PIE/PIC: kéd nezdvisly na pozici v paméti, vetSina skoki je
poditana tedy relativne misto abs. odkazl

m SSP: ochrana proti stack-smashing z GCC, p¥idd na konec (Ize
i ndhodng&) zdsobniku kandrka ktery informuje o pokusu o

preteeni at ndhodném &i cileném (sranda sledovat s
nepomukem)

Tomas Chvatal
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Zabezpeleni p¥i linkovani

m -WI,-z relro: oznadi &asti knihovny pouze pro ¢tenfras=znemozni
dpravy (GOT, PLT)

m -WI,-z,now: preloZi viechny symboly a vynuti nacteni knihoven
p¥i spusteni aplikace (spadne kdyZ nejsou viechny spln&ny) a
neznatelné zpomalf prvni spusténi applikace

Tomas Chvatal
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grSecurity

m RBAC &3st: rozsiteni unixovych pfistupovych prav o dalsi
moZnosti, napf. ochrana pred brute=force; skryti ptrace
vybranym procesiim, ...

m Omezeni chroot: ochrana proti priv-esc a/dalsi
omezeni/zdbrany: zamezeny pFistup do sdilené paméti z
chrootu, nemoznost videt procesy mimo chroot, omezeny
kill /sgid/...

m Audit: logovani ¢innosti uzZivatelt, mount, zmé&ny ¢asu, pouZiti
chdir, zaznamenani p¥ikazii Exec, nezdafené fork...

Tomas Chvatal
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grSecurity

grSecurity - nastaveni

grSecurity obsahuje spoustu moZnosti“anuyplati sejje nastudovat s
webovych stranek projektu.

Gentoo se snaZi proti vychozim moznostem (Nizké/Vysoké
zabezpeden/) p¥idat jest& moZnost desktop/server, kdy jsou ty
nejzajimavéj$i moznosti povoleny.

Mimo jadro uZ se moc véci pro grSec délat nemusi, spise se jednd
o nastaveni pro PaX.

Tomas Chvatal
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PaX

Technicky vzato se jedna o &ast grSecurity, kterd neni vyvyjena
upstreamem a umoznuje ndsledujici*€innosti.

m ASLR: ndhodné rozmisténi adresoveho prostorusagproto
uto¢nik neodhadne rozvrZzeni paméti

m Vynucen{ stavu paméti: bud je ke &teni nebo pouze k zapisu.
VELICE zpomali systém, zato ho zatracené dobte zabezpedi
(binarni drivery pla&ou)

m Trampolinky: runtime rozsifeni pro SSP da se ¥ict, protoze
déla téméF to samé. Bohuzel runtime ovlada PaX a tedy dira v
PaX kompromituje cely systém

Tomas Chvatal
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PaX - ovladani

Doporuduji na testovani stahnou soubor checksec.sh a nainstalovat
paxtest.

m paxctl -flagy binarka / paxctl-ng*=flagy. binarka
m Paxctl zapisuje p¥imo do elf a nefunguje nap¥. nefunguje na
Skype
m Paxctl-ng pouZivd xattr (v Gentoo myslim to pouZiva i stary
pax)
root@desktopik: ~ # paxctl-ng -v /usr/1ib64/libreoffice/program/
/usr/1ib64/libreoffice/program/soffice.bin:

PT_PAX = ——
XATTR_PAX: not found

Tomas Chvatal
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PaX

PaX - vystup checksec.sh

* Does the CPU support NX: Yes

COMMAND PID RELRO STACK CANARY NX/PaX PIE
init 1 Full RELRO Canary found NX enabled PIE enabled
udevd 2583 Full RELRO Canary found NX enabled PIE enabled
dbus-daemon 3176 Full RELRO Canary found NX enabled PIE enabled
rsyslogd 3190 Full RELRO Canary found NX ‘enabled PIE enabled
console-kit-dae 3209 Full RELRO Canary found NX enabled PIE enabled
polkitd 3283 Full RELRO Canary found NX enabled PIE enabled
wpa_supplicant 3520 Full RELRO Canary found NX enabled PIE enabled
wpa_cli 3527 Full RELRO Canary found NX enabled PIE enabled
smartd 4089 Full RELRO No canary found NX enabled PIE enabled
X 3564 Partial RELRO Canary found NX enabled PIE enabled

Tomas Chvatal
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PaX - vystup paxtest

# paxtest

Executable anonymous mapping : Killed
Executable bss : Killed
Executable data : Killed
Executable heap : Killed
Executable stack : Killed
Executable anonymous mapping (mprotect) : Killed
Executable bss (mprotect) : Killed
Executable data (mprotect) : Killed
Executable heap (mprotect) : Killed
Executable stack (mprotect) : Killed

Executable shared library bss (mprotect) : Killed
Executable shared library data (mprotect): Killed

Writable text segments : Killed

Anonymous mapping randomisation test : 16 bits (guessed)
Heap randomisation test (ET_EXEC) : 13 bits (guessed)
Heap randomisation test (ET_DYN) : 26 bits (guessed)
Main executable randomisation (ET_EXEC) : 16 bits (guessed)
Main executable randomisation (ET_DYN) : 17 bits (guessed)
Shared library randomisation test : 16 bits (guessed)
Stack randomisation test (SEGMEXEC) : 23 bits (guessed)
Stack randomisation test (PAGEEXEC) : No randomisation
Return to function (strcpy) : Vulnerable
Return to function (memcpy) : Vulnerable
Dabeioe hn Femakian fmbeame DANMRDVRM . wivaaa

Tomas Chvatal
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SELinux

m O SELinuxu nevim témé&¥ nic a‘zvladl jsem to nastavit pouze
jednou

m Doporuduji p¥etist si dokumentaci a Svenlv blog

http://www.gentoo.org/proj/en/hardened /selinux/selinux-
handbook.xml

http://blog.siphos.be/category/gentoo/hardened/

Tomas Chvatal
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Integrity

Advanced Intrusion Detection Environment

Jednd se o metodu detekce priniku”(AIDE).
V Gentoo je balitek dostupny jako app-forensics/aide.

Je diileZité si spravn& nastavit co v3e sledovat (ani mélo ani
moc)

Nastaveni musi byt read-only pokudmozno extern& (nfs?)

Skenovéni by se mé&lo provadét offline z livecd/memory-sticku

Tomas Chvatal
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Integrity

AID - ukdzkovy vystup

AIDE found differences between database and filesystem!!
Start timestamp: 2013-05-30 16:41:02

Summary :
Total number of files: 625
Added files:
Removed files:
Changed files:

N © o

Changed files:

changed: /etc/pam.d/
changed: /etc/pam.d/sudo
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Integrity

AID - ukazkovy vystup - page 2

Detailed information about changes:

Directory: /etc/pam.d

Mtime
Ctime

: 2013-05-11 21:09:20
: 2013-05-11 21:09:20

File: /etc/pam.d/sudo

Size
Mtime
Ctime
Inode
MD5
SHA1

Tomas Chvatal
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: 2013-05-11 21:09:20

: 2013-05-11 21:09:20

: 328303

: 239be3ac285c0860e5e81a==

: e7d7393£0768ed2dbebdBne5VEE=

2013-05-30 16:01:02
2013-05-30 16:01:02

80

2013-05-30 16:01:02
2013-05-30 16:01:02

464053
eLUrP2BKw43eExAZX+d1BA==
KwQ42poukMiqEjKQ7e9xkBNZB8=
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Nejpravd&podobn&jdi moznosti ttok

Nejpravdépodobnéjsi moznosti utokl na desktop v dnesni

dobé

m ZneuZiti $patn& nastavenych pravidel consolekit/dbus
m Zneuziti $patné nastaveného d-bus systému

m SUID bindrka liknovana s kreativnima knihovnama (Xlib, ...),
precijen suid dava kernel

m pomoci podvrZeni balitku (distro od distra podle toho jak
maji FeSené podpisy)

Tomas Chvatal
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Obrana

Obrana

m PYinuceni distribuci vracet upstreamu patche sswychozim
chovanim, které je bezpecné

m Diky predchozimu zabezpeéeni vetSiny distribuci
m Odebirdni suid bitd kde jen to jde

m Vice paranoikl ktefi pomahaji s polozkou &islo 1

Tomas Chvatal
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Souhrn

Dotazy

Otazky a odpovédi.

Tomas Chvatal
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Podé&kovani

Dékuji za pozornost

Tomas Chvatal
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